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1. DEFINICION

Para SENDERO FUEL, la relacién con sus proveedores se define como un vinculo estratégico y profesional integrado en
nuestra cadena de valor. Esta relacion trasciende el intercambio comercial, constituyéndose como una colaboracion basada
en la eficiencia, la competitividad y la mejora continua, con el fin de asegurar la calidad operativa y la sostenibilidad del
negocio a largo plazo.

2. OBJETIVO

Definir las relaciones, lineamientos y control sobre el proveedor para poder cumplir con las necesidades de SENDERO FUEL
de una forma segura y confiable.

3. ALCANCE

Esta politica aplica para todos los proveedores que establezcan una relacion comercial con SENDERO FUEL

4. NORMATIVIDAD APLICABLE

¢ Ley del Impuesto Sobre la Renta, Art. 27, Fracc. Il
e Resolucién Miscelanea Fiscal 2026, Anexo 10

e Resolucién Miscelanea Fiscal 2026, Regla 3.3.1.8.

5. FORMATOS RELACIONADOS

Ningun documento o formato configurado como relacionado.
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6. ROLES Y RESPONSABILIDADES
ROL FUNCIONES

Propietario (Accionistas y director general)

Area de Tl/Infraestructura

Oficial de seguridad

Area Solicitante

Proveedores o terceros autorizados

-Aprobar proveedores criticos

-Autorizar accesos a informacion sensible

-Aprobar sanciones y bajas criticas
-Aprobar cambios mayores.

-Crear cuentas de acceso
-Realizar monitoreo técnico
-Validar cambios tecnoldgicos
-Soporte operativo

-Evaluar riesgos
-Validar controles

-Monitorear accesos
-Investigar incidentes

-Justificar la contratacion del proveedor.
-Supervisar el servicio
-Validar entregables

-Notificar incidentes
-Cumplir contractualmente.
-Dirigirse con probidad

7. LINEAMIENTOS PARA DEFINIR LAS CONDICIONES DE ENTREGA DE SERVICIO DE LOS

PROVEEDORES

El responsable de la solicitud de los servicios contratados, tendra la obligacidn de supervisar el cumplimiento de lo pactado

en contrato, que no solo se haya cumplido con el objeto de la relacidn, si no que se haya realizado con la diligencia que
marcan las politicas y regulaciones establecidas por SENDERO FUEL. Para lograr demostrar este cumplimiento, debera de
recabar evidencia suficiente que pueda sustentar el hecho, algunos ejemplos del tipo de evidencia a presentar, tenemos:

Reportes de servicio
Registros de monitoreo del proveedor
Registros de supervisiones realizadas al proveedor

Registros de auditorias realizadas al proveedor

Asi mismo, al concluir el servicio o entrega del producto por parte del proveedor, este ultimo, debera de generar un acta
de entrega/recepcidn, en la cual se formalice la recepcion por parte de SENDERO FUEL, a entera satisfaccion.
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8. LINEAMIENTOS PARA AUTORIZAR EL ACCESO A LA INFORMACION DE
CONTRIBUYENTES A LOS PROVEEDORES

1. Condiciones previas obligatorias

e Contrato y Confidencialidad: Ningun proveedor tendrd acceso a informacion de contribuyentes sin antes haber
firmado un contrato de servicios que incluya cldusulas de confidencialidad y un acuerdo de confidencialidad
(NDA) especifico, tanto a nivel empresa como por parte del personal operativo del proveedor.

e Analisis de Riesgo: El acceso solo se autorizara tras identificar los riesgos a los que se expone la informacién por
la operacion del tercero y definir los planes de remediacidn necesarios.

2. Protocolo de autorizacion

e Justificacidon de Acceso: El proveedor debera solicitar el acceso por escrito, especificando la actividad a realizar,
los sistemas involucrados y el periodo de tiempo requerido

® Principio de Menor Privilegio: Se autorizard Unicamente el nivel de acceso minimo indispensable para cumplir
con la tarea asignada.

® Aprobacidon Formal: El acceso debe ser validado por el Responsable del Activo y autorizado formalmente por la
Direccién de SENDERO FUEL

3. Controles de Acceso Técnico

e Identificacidn Unica: Se asignardn cuentas de usuario individuales y trazables; queda estrictamente prohibido el
uso de cuentas genéricas o compartidas.

e Métodos Seguros: El acceso remoto se realizara exclusivamente mediante canales cifrados y autenticacién de
multiples factores.

® Registro de Actividades: Todo acceso generard un registro (log) de solo lectura que contenga: identificador del
usuario, descripcion de la actividad, origen de la conexiéon y resultado de la operacidn.

4. Revocacion y Revision

e Inhabilitacién Inmediata: Los accesos serdn revocados inmediatamente al término de la actividad autorizada o al
finalizar la relacién contractual con el proveedor.

e Auditoria de Cuentas: Se realizara una revision mensual de los privilegios otorgados a proveedores para asegurar
gue no existan cuentas activas sin justificacion vigente.

9. CONTROLES DE SEGURIDAD PARA LOS SERVICIOS
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Para garantizar que los servicios prestados por terceros mantengan los estdndares de seguridad de SENDERO FUEL, se
establecen los siguientes controles obligatorios:

1. Seguridad Operativa y del Entorno

® Proteccién contra Cédigo Malicioso: El proveedor debe implementar soluciones de deteccidn, prevenciony
recuperacion ante software malicioso en todos los activos que procesen informacion de los contribuyentes.

® Gestion de Vulnerabilidades: Es obligatorio que el proveedor realice andlisis de vulnerabilidades y pruebas de
penetracion periddicas en los servicios criticos, entregando a SENDERO FUEL el plan de remediacion
correspondiente.

e Sincronizacion de Relojes: Todos los sistemas del proveedor vinculados al servicio deben utilizar el protocolo NTP
para asegurar la exactitud de los registros de auditoria.

2. Proteccion de la Informacién y Cifrado

e (Cifrado de Datos: Toda informacidn de los contribuyentes en transito o en reposo bajo custodia del proveedor
debe utilizar controles de cifrado robustos.

® Gestion de Respaldos: El proveedor debe contar con una politica de respaldos que incluya pruebas de
recuperacion anuales y resguardo de medios en ubicaciones fisicas distintas al centro de datos principal.

e Borrado Seguro: Al término del servicio, el proveedor debe ejecutar procedimientos de borrado seguro o
destruccién fisica de los medios de almacenamiento que contuvieron informacién de SENDERO FUEL.

3. Control de Acceso y Trazabilidad

® Registros de Actividad (Logs): El proveedor esta obligado a generar registros de actividades de sus
administradores y usuarios con privilegios. Estos registros deben ser de "solo lectura" para evitar alteraciones.

® Autenticacidn Robusta: El acceso a los sistemas que soportan el servicio de monederos debe estar protegido por
contrasefias complejas y mecanismos de bloqueo automatico por inactividad.

10. INCLUSION DE CLAUSULA DE AUDITORIA PARA CONTRATACION DE SERVICIOS
CON PROVEEDORES

Para asegurar el apego correcto a los estandares de seguridad de la informacion y gestion, impulsados por SENDERO
FUEL, cualquier contrato establecido con cualquier proveedor, deberd contar con una claiusula de auditoria, que nos
permita:

e Realizar al menos una auditoria anual, la cual serd llevada a cabo por parte del Oficial de Seguridad, en donde se
evaluaran las capacidades y cumplimientos de los acuerdos adquiridos con SENDERO FUEL.

e Siacriterio del Oficial de Seguridad, el proveedor violé o generd acciones que ponen en riesgo la informacién
interna o de nuestros clientes, asi como poner en riesgo la continuidad de nuestros servicios, seran dados de
baja inmediatamente y no se podran acordar nuevos tratos o servicios.
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e Si hubiera servicios por concluir o productos por entregar, se tomaran las previsiones pertinentes para mitigar el
riesgo lo mayormente posible.

e Atodos los proveedores se les enviariara una carta, indicando el resultado de la auditoria y las consecuencias de
esta, si las hubiera.

11. LINEAMIENTOS PARA REALIZAR CAMBIOS EN LAS CONDICIONES DE ENTREGA DE
SERVICIOS

Para realizar cambios en las condiciones de entrega de los servicios, sera necesario seguir los siguientes pasos

1. Realizar una clasificacion precisa del tipo de cambio que se quiere realizar, siendo estos:

Cambios Administrativos: Modificaciones en los tiempos de respuesta, facturacién o puntos de contacto.
Cambios Técnicos: Alteraciones en la infraestructura, protocolos de comunicacién, métodos de cifrado o
ubicacién del procesamiento de datos.

e Cambios Legales/Regulatorios: Ajustes derivados de actualizaciones en la legislacion fiscal o de proteccion de
datos.

2. Seguir el protocolo de notificacion y solicitud, el cual consiste en:

® Cualquier propuesta de cambio debe ser notificada formalmente por escrito por la parte interesada (proveedor
o SENDERO FUEL) con una anticipacion minima definida en el contrato de servicios.

® Lasolicitud debe incluir una descripcion detallada del cambio, la justificacion técnica o de negocio y el impacto
esperado en la operacién del monedero electrdnico.

3. Siempre se debera realizar una evaluacion de impacto y riesgo, del cambio propuesto

® Antes de autorizar un cambio, se debe realizar un andlisis para identificar si la modificacién genera nuevas
vulnerabilidades o riesgos para la informacién de los contribuyentes.

® Se debe evaluar si el cambio afecta la confidencialidad, integridad o disponibilidad de los datos procesados por el
proveedor.

4. Autorizacion y Registro

® Todo cambio en las condiciones de entrega debe ser aprobado formalmente por la Direccién de SENDERO FUEL
o el area responsable del contrato.

® Las modificaciones aprobadas deberan documentarse mediante un anexo al contrato original o un formato de
control de cambios firmado por ambas partes.

5. Pruebas y Validacion (para Cambios Técnicos)
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e Siel cambio afecta los sistemas de informacién, el proveedor debe realizar pruebas en ambientes de desarrollo y
pruebas antes de pasar a produccién.

e SENDERO FUEL se reserva el derecho de solicitar la documentacion de los resultados de dichas pruebas antes de
la liberacidn final del cambio

12. PENALIZACIONES POR INCUMPLIMIENTO DE LO ESTABLECIDO EN LA POLITICA

El incumplimiento de cualquier disposicion establecida en esta politica por parte de los proveedores, sus empleados o
subcontratistas, dara lugar a la aplicacién de medidas correctivas y sanciones proporcionales a la gravedad de la falta.

Clasificacion de Incumplimientos

Para efectos de la aplicacidn de sanciones, las faltas se categorizan de la siguiente manera:

Leves: Omisiones administrativas que no pongan en riesgo inmediato la confidencialidad, integridad o disponibilidad de Ia
informacion (ej. retraso en la entrega de reportes de mantenimiento).

Graves: Violaciones a los controles técnicos o administrativos que comprometan la seguridad de la informacién de los
contribuyentes sin llegar a una filtracion masiva (ej. uso de cuentas compartidas o falta de cifrado en una transmisién).

Criticas: Acciones u omisiones que resulten en la pérdida, robo, alteracién o acceso no autorizado a la informacién de los
contribuyentes, o el desacato deliberado a una orden de seguridad de SENDERO FUEL.

Penalizaciones

Leve: Amonestacion por escrito y requerimiento de un Plan de Accion Correctiva en un plazo no mayor a 5 dias habiles.

Grave: Suspension temporal de los privilegios de acceso a los sistemas y aplicacion de las penas convencionales econdémicas
estipuladas en el contrato de servicios.

Critica: Rescision inmediata del contrato sin responsabilidad para SENDERO FUEL, inhabilitacion permanente del proveedor
Yy, €n su caso, ejercicio de acciones legales civiles o penales correspondientes.

Proceso de Aplicacion

Deteccidn: El incumplimiento puede ser detectado mediante monitoreo, auditorias o reportes de incidentes.
Notificacion: SENDERO FUEL notificara formalmente al proveedor sobre la falta detectada.

Investigacidn: Se otorgara un periodo de 48 horas al proveedor para presentar pruebas o justificaciones antes de la
determinacion final de la sancion.

Ejecucion: La Direccidn de la empresa ratificara y ejecutara la sancion conforme a lo estipulado en el contrato y esta politica.
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13. LINEAMIENTOS DE ATENCION A SITUACIONES FORTUITAS

Para efectos de esta politica, se consideran situaciones fortuitas aquellos eventos imprevisibles o inevitables, tales como
fendmenos meteoroldgicos extremos, incendios, terremotos, disturbios sociales masivos o fallas criticas en la
infraestructura nacional de telecomunicaciones que impidan al proveedor cumplir con los niveles de servicio pactados.

1. Protocolo de Notificacion Inmediata

e Plazo de Aviso: Ante la ocurrencia de una situacién fortuita, el proveedor debe notificar a SENDERO FUEL en un
plazo no mayor a 2 horas tras la deteccion del evento.

e Canales Oficiales: La comunicacidn debe realizarse a travus de los contactos de emergencia definidos en la tabla
de escalamiento, incluyendo una descripcion preliminar del impacto y el tiempo estimado de afectacion.

2. Activacion de planes de continuidad y recuperacion

e El proveedor esta obligado a activar de inmediato sus Planes de Continuidad de Negocio (BCP) y Recuperacion de
Desastres (DRP) para asegurar que la informacién de los contribuyentes no se pierda ni se vea comprometida

durante la contingencia.
e Se debe dar prioridad a la restauracion de los servicios de autorizacion y liquidacion de transacciones de
combustible para minimizar la afectacion a los usuarios finales.

3. Salvaguarda de la Informacion

® Incluso en situaciones de emergencia, el proveedor debe garantizar que los controles de cifrado y acceso a la
informacion de los contribuyentes permanezcan activos.

e Silasituacion fortuita implica el traslado fisico de medios de almacenamiento o servidores, el proveedor debe
mantener un registro estricto de la ubicacién y responsables de dichos activos.

4.Informe de Post-Incidente

® Una vez normalizado el servicio, el proveedor entregard a SENDERO FUEL un informe detallado en un plazo

maiximo de 72 horas.
e Este informe debe incluir: cronologia del evento, acciones de remediacién aplicadas, confirmacién de la
integridad de los datos y medidas preventivas para evitar recurrencias en escenarios similares.

14. PERIODICIDAD DE REVISION DE LA POLITICA

1. Revision Ordinaria
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La presente serd revisada de manera integral cada 6 meses, contados a partir de su uUltima fecha de autorizacién, para
asegurar su alineacién con los objetivos estratégicos de SENDERO FUEL y los requisitos del Anexo 10 de la RMF vigente.
Esta revision semestral coincidird preferentemente con el estudio de capacidad tecnoldgica y de personal de la empresa.

2. Revision Extraordinaria

Se realizaran revisiones y actualizaciones inmediatas a esta politica cuando se presente cualquiera de los siguientes
supuestos:

e Cambios Legislativos: Modificaciones en la Ley del ISR, el Codigo Fiscal de la Federacién o la Resolucion
Misceldnea Fiscal que afecten la operacién de monederos electrénicos.

e Incidentes de Seguridad: Tras la ocurrencia de un incidente critico que involucre a un proveedor y que revele
deficiencias en los controles actuales.

e Cambios Tecnoldgicos: Implementacion de nuevas tecnologias en el monedero electrénico o cambios
significativos en la infraestructura de Tecnologias de la Informacion (TIC) de la empresa

e Resultados de Auditoria: Hallazgos derivados de verificaciones independientes o inspecciones de la autoridad
gue exijan robustecer los controles con terceros.

3. Responsable de la Revision

La Direccion de SENDERO FUEL, en conjunto con el responsable de seguridad de la informacién, seran los encargados de
validar las actualizaciones, asegurar su comunicacion formal al personal y gestionar el control de versiones
correspondiente.

15. LINEAMIENTOS PARA DEFINIR ALCANCE Y OBJETIVO DE LOS ACUERDOS CON
PROVEEDORES

Durante la contratacidon de un servicio provisto por un tercero, se debera contar con un contrato, en el cual quedara
establecido de manera formal, la responsabilidad del proveedor sobre toda informacién que se le proporciono con relaciéon
a SENDERO FUEL, y su operacién, asi como de los activos tangibles e intangibles, mismos que seran Unicamente los
estrictamente indispensables para la prestacién del servicio. Dicho contrato debe contemplar los siguientes puntos, con el
objetivo de establecer claramente el marco normativo por el cual se establece la relacién comercial.

® Lasresponsabilidades del tercero se podran incluir en el contrato de prestacion de servicio o se podran agregar
como anexo de este.

e Todo proveedor de servicios debe contar con un acuerdo de confidencialidad firmado previo al inicio de la
prestacion de servicios (el acuerdo de confidencialidad puede estar definido dentro del clausulado del contrato).

® Los contratos de prestacion de servicios deberan ser revisados en conjunto con el departamento legal para
asegurar que cumpla con todos los requisitos legales, regulatorios y de la Organizacidn.

® Los contratos, deben tener cldusulas de restriccién para el copiado y acceso a la informacion.

® Todos los proveedores deben cubrir los requerimientos para control de accesos y procedimientos de
autorizacién para acceder a los activos de informacion de la empresa.
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e Todos los proveedores que ingresen dispositivos de computo o moviles, propios a las instalaciones de la
empresa, deberan de contar con mecanismos para asegurar la proteccion de virus y coddigo malicioso.

e Deben de quedar claras la existencia de penalizaciones por incumplimiento a las politicas de seguridad.

e Todos los servicios provistos por terceros podran ser sujetos a auditoria por parte de un tercero contratado por
la empresa o por parte del personal asignado de forma directa por SENDERO FUEL. Esto se debera ser acordado
durante la contratacion del servicio y dejar formalmente estipulado dentro del contrato o en un anexo de este.
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16. GLOSARIO

Término Definicion

LFPDPPP

Certificado SSL

Acuerdo de nivel de servicio

Arquitectura de Informacion

Arquitectura de Sistemas

Cartera de proyectos

Catalogo de Servicios

Incidente

Indicadores de desempefio

Ley Federal de proteccién de datos en propiedad de particulares.

El SSL (Secure Socket Layer) es un protocolo de seguridad para lograr que la
transmision de datos entre un servidor y un usuario, o viceversa, a través de Internet,
sea completamente segura. El SSL es un protocolo abierto, por lo que puede ser
empleado por cualquier fabricante de aplicaciones para Internet, siendo una de sus
grandes ventajas el hecho de que se pueda utilizar con cualquiera de los servicios de
Internet (WWW, FTP, noticias, correo), aunque lo mas normal es que se utilice para el
trafico a través de la WWW. El protocolo se basa en la utilizacién de un sistema de
cifrado que emplea algoritmos matematicos y un sistema de claves que solamente
conocen el usuario y el servidor. Estas claves permiten la encriptacion de los datos
para que nadie que no las tenga pueda leer su contenido.

Herramienta que ayuda a proveedores y clientes o usuarios de un servicio a llegar a
un consenso en términos de las caracteristicas con las que se debe entregar un
servicio, por ejemplo: Tiempo de respuesta, horario de disponibilidad, personal
asignado, etc.

Se encarga del analisis, estructura y presentacién de la informacidn, se considera
arquitectura de informacion al resultado de alinear la arquitectura de sistemas con la
arquitectura de seguridad.

Organizacion de un sistema, que incluye sus componentes, relaciones entre si, asi
como los principios que gobiernan su disefio.

Conjunto de proyectos tecnoldgicos desarrollados para responder a las necesidades
de la Institucion.

Contiene los servicios tecnolégicos que se proporciona en este momento a sus
clientes y sienta las bases para la posterior definicion de los niveles de servicio que los
clientes requieren. Puede ser usado para mostrar un perfil de Proveedor de Servicios
TIC (Tecnologia de Informacién y Comunicaciones) a la organizacion del cliente y da a
los usuarios una visién de los servicios proporcionados.

Cualquier evento que no forma parte usual o normal de la operacion diaria del
proceso de negocio, que causa o puede causar una interrupcion o reduccion en la
calidad del servicio.

Medida usualmente cuantitativa que ofrece informacién relevante para evaluar el
cumplimiento de los objetivos de un plan, programa o proyecto.
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Marco de trabajo

Plan estratégico

Plan de implantacion

Plan de pruebas

Emergencia

Plan tactico

Conjunto de buenas practicas, expresado como un conjunto de procesos repetibles
creado por la Institucién.

Es un documento oficial en él se reflejan cual sera la estrategia a seguir por el rol
responsable de la entrega de servicios de Tl en el mediano y largo plazo.

Es el conjunto de actividades organizadas y proyectadas para que un sistema de
informacion sea liberado a produccién.

Es el conjunto de pruebas organizadas y proyectadas para verificar que un sistema
genera los resultados esperados.

Situacidn o asunto imprevisto que requieren una especial atencién y deben
solucionarse lo antes posible.

El conjunto de actividades organizadas y proyectadas a corto plazo para lograr los
objetivos planteados por el rol responsable de entrega de servicios de TI.

Portafolio de programas de Instrumento mediante el cual se fijan las metas que se obtendran con la ejecucién de

inversion un conjunto de proyectos de inversién en TI.

Problema Causa desconocida de uno o mads incidentes

Servicio Es un conjunto de recursos de Tl que brindan una capacidad y cumplen con una o mas
necesidades, esta enfocado al cumplimiento de los objetivos del negocio y es
percibido por el cliente como una solucién coherente. Un medio de entregar valor a
los clientes facilitando los resultados que los clientes quieren lograr.

TI Tecnologia de informacién.
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